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[POLITICA DE USO DE

AVANTAGE PACS]

Uso de los usuarios y contrasefias de la plataforma desde su generacién
hasta su tiempo de expiracién, mejorando asi el sistema de informacidny
proteccién de los datos.
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INTRODUCCION

El servicio de AVANTAGE PACS requiere un tratamiento diario de la informacion de personas
que acceden a distintos servicios de salud, el uso de esta informacion esta al alcance de un
personal autorizado para brindar seguridad y privacidad al paciente para lo cual se necesita
utilizar la pareja de credenciales: usuario y contrasefia. Al tener cuentas existentes de usuarios,
se debe garantizar que las credenciales se generan, actualizan y revocan de forma 6ptima y
segura.

Existen distintos mecanismos de control y accesos, donde se debe establecer un procedimiento
claro para habilitar y revocar las credenciales y permisos de accesos; a la plataforma
AVANTAGE PACS.

Los métodos de autenticacion se dividen en tres grandes categorias en funcién del mecanismo
para la verificacion de identidad, las cuales son:

e Algo que el usuario sabe (contrasefias)
e Algo que el usuario posee (tarjeta inteligente)
e Una caracteristica fisica del usuario (huellas)

Como el acceso a la plataforma es por medio de usuarios y contrasefias para asegurar la
interaccion con la informacion de AVANTAGE PACS, la siguiente politica esta enfocada a la
gestion de contrasefias, donde se debe cumplir por parte de cada uno de los usuarios y clientes,
con buenas practicas de uso.

[] Tomado de Incibe — Protege tu empresa — Herramientas — Politicas de seguridad para la pyme — Proteccidn del puesto de
trabajo https://www.incibe.es/protege-tu
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CICLO DE VIDA DE USUARIOS Y CONTRASENAS
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1. GENERACION de usuarios y contrasefias

Para garantizar la seguridad de cada perfil y/o cliente AVANTAGE genera un Unico usuario
con su respectiva contrasefia por cada persona que va a hacer uso de AVANTAGE PACS,
que debe ser memorizada, por tal motivo, se generan contrasefias con caracteristicas
especiales para que sean mas faciles de emplear por el usuario final.

Las contrasefias generadas no tienen un periodo de caducidad es decir que no deben
renovarlas cada cierto tiempo y la plataforma nunca le va a solicitar que cambie la contraseia
por una nueva, en el caso en que el trabajador propietario de las credenciales no siga en uso
de AVANTAGE PACS,; se procede con el item de TERMINACION.

En caso de necesitar que un trabajador nuevo, sin usuario y contrasefia entre e interactie con
la plataforma AVANTAGE PACS, debe solicitar un acceso por medio del “formulario usuarios”
gue se encuentra en la pagina www.avantage.com.co. El acceso al formulario se encuentra
detallado paso a paso en el instructivo entregado el dia de la capacitacion.

2. DISTRIBUCION de usuarios y contrasefias.

AVANTAGE HEALTH SYSTEM SAS entrega al cliente usuarios y contrasefias segun sea la
cantidad del personal que intervenga con la plataforma AVANTAGE PACS, se hace entrega
del usuario y su respectiva contrasefia en el momento de la capacitacién del funcionamiento
de la plataforma, donde cada persona firma el recibido en el acta de capacitacion. Desde ese
momento la persona es responsable de esas credenciales, no SE DEBE distribuir estos datos
(usuario y contrasefa) ya sea internamente en la misma institucion, ya que son problemas de
seguridad de la informacion, mas aun si se divulga por medios externos a la organizacion.
(teniendo en cuenta que la informacion almacenada en la plataforma es informacion sensible
de pacientes).

Si se comparten las contrasefas dejaran de ser secretas y es una falta para la seguridad de
la informacion. Para esto se debe garantizar lo siguiente:

o no compartir con nadie
o Nno apuntar en papeles o post-it;
o No enviar a terceros por correos electronicos, WhatsApp o Redes Sociales.
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Los usuarios y contrasefias son dadas a los trabajadores en el momento en que se hace la
capacitacion de AVANTAGE PACS,; a patrtir de este momento es responsabilidad del cliente y
sus trabajadores el uso de cada credencial segun el perfil asignado.

3. RESPONSABILIDAD Y USO de usuarios y contrasefas

Una vez AVANTAGE haya distribuido los usuarios y contrasefias a cada trabajador, el cliente
se hace responsable del manejo que cada pareja de credenciales sobre la plataforma.
Los clientes son quienes se encargaran de la confidencialidad de estas contrasefias, y son
libres de disponer a dos o mas personas con el mismo usuario y contrasefia, pero es
responsabilidad del cliente el uso de los datos de acceso a la plataforma y lo que sus
trabajadores hagan dentro de la plataforma AvantagePACS. Sin embrago presentamos
algunas consideraciones de seguridad para tener en cuenta, lo cual ayudara a prevenir fuga
de la informacion sensible de los pacientes o clientes, malentendidos y hasta problemas
legales.
o No revelar su contrasefia a sus familiares o0 amigos mas cercanos, son netamente
para uso de la entidad de salud.
o No dar conocimiento de la contrasefia a los compafieros ni en caso de incapacidades
0 vacaciones, primero contar con el aval de sus superiores.
o No revelar la contrasefia por teléfono, WhatsApp o redes sociales.
o No hable de las contrasefias en frente de otros.
o AVANTAGE HEALTH SYSTEM No solicitara revelar contrasefias en sus formularios.

Nota: Se recuerda la importancia y responsabilidad que cada trabajador tiene con estas
credenciales (usuario y contrasefia), ya que la informacion contenida en AVANTAGEPACS es
sensible, confidencial y de uso exclusivamente institucional.

4. RECUPERACION de usuarios y contrasefias.

El usuario y la primera contrasefia es dada por AVANTAGE, cuando el cliente o trabador olvida
alguno de los dos puede realizar la solicitud de recuperacion a través del “formulario usuarios”
0 comunicarse por medio de la pagina www.avantage.com.co. Asi recupera el mismo usuario
y la antigua contrasefia. (El acceso al formulario se encuentra detallado paso a paso en el
instructivo entregado el dia de la capacitacion).
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Otra opcion para establecer una nueva contrasefia es en el momento cuando se accede a
AVANTAGEPACS en la opcion “olvido su contrasefa” por medio del correo electronico
registrado puede recuperarla; el sistema enviara una contrasefia temporal y luego solicitara

crear una nueva contraseia.

Si el cliente o trabajador decide crear una nueva contrasefia debe mezclar caracteres
mayusculas y minusculas mas un namero, recordando que esta bajo su responsabilidad el
buen manejo de esas credenciales.

5. ALMACENAMIENTO de usuarios y contrasefias

AVANTAGE HEALTH SYSTEM SAS tiene una copia almacenada de los datos de usuario y
contrasefia, por esta razon a través del “formulario usuarios” o la pagina www.avantage.com.co
los clientes pueden recuperar los mimos datos entregados en un principio.

Los clientes también pueden crear su propia base de datos que almacene los usuarios y
contrasefias entregadas a sus trabajadores, asi de igual manera podran brindar una ayuda
interna por si algun trabajador que interactian con AVANTAGEPACS olvida la contrasefia.

Sin embargo, AVANTAGE HEALTH SYSTEM SAS brindaré el soporte pertinente ante algun
inconveniente con los usuarios y contrasefias de cada uno de los clientes.

6. TERMINACION de usuarios y contrasefias

Cuando un trabajador por algun motivo no va a seguir utilizando el usuario que tiene a cargo,
pero el cliente decide que las credenciales sean utilizadas por otro trabajador interno, se esta

obligado primero a:

o 2Hay que asegurar que se borre la contrasefia de todo sitio donde el anterior
trabajador la tuviese almacenada (USB, correo, computador, etc.).

o Actualizar la informacion del nuevo trabajador que utilizara este usuario (hombre
completo, Documento y correo electrénico)

o Cambiar la contrasefia por una nueva, ya sea por medio del “formulario usuarios” o
a través de la pagina www.avantage.com.co.

[2]1 Tomado de Politica gestidn de contrasefias para usuarios finales p. 128-133 (visitado el 01 de julio de 2019)
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Pero si por el contrario desean BLOQUEAR DEFINITIVAMENTE ese usuario se debe contactar
a través del “formulario usuarios” o la pagina www.avantage.com.co solicitando la desactivacion
del usuario.

7. Incumplimiento

Un cliente o trabajador que se halla encontrado que ha violado esta politica puede estar sujeto
a medidas disciplinarias, y medidas internas dadas por cada entidad de salud.

Para AVANTAGE la privacidad de la informacion de los clientes y sus pacientes es realmente
importante ya que, si un tercero accede a la plataforma utilizando los usuarios y contrasefias,
podra sustraer todo tipo de informacién como estudios realizados, informacién de pacientes
atendidos, datos de pacientes y también puede utilizar esta entrada para modificar o incluso
eliminar datos importantes, como diagnosticos e imagenes de los pacientes generando
problemas econdmicos con la institucion, hasta implicaciones juridicas.

3Las vulnerabilidades presentadas en las organizaciones en cuanto al manejo de las
contrasefias no son causadas Unicamente por la generacion de estas, sino también por los
malos manejos que realizan los clientes y trabajadores con las credenciales entregadas.

[3] Tomado de https://www.unirioja.es/servicios/si/seguridad/difusion/politica_contrasenas.pdf
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